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HOTARAREA nr. 18 / 08.04.2015

Conform:

Legii Educatiei Nationale nr. 1/2011;

Cartei Universitdtii ,Dunarea de Jos” din Galati,

Ordinului Ministrului Educatiei, Cercetarii, Tineretului si Sportului nr. 3288/20.02.2012 privind numirea

Rectorului,
Consiliul de Administratie, din data de 8.04.2015,

HOTARASTE:

Art. 1. Se aprobia raportul de autoevaluare in vederea acreditarii programului de studii
universitare de licentd Teologie ortodoxa asistentd sociald, domeniul de licenta Teologie,
invatamant cu frecventa, din cadrul Facultatii de Istorie, Filosofie si Teologie.

Raportul se transmite Senatului Universitatii pentru aprobare.

Art. 2. Se aproba Regulamentul de utilizare a retelei pentru comunicatii de date si a
calculatoarelor conectate la retea din cadrul Universitatii ,Dundrea de Jos” din Galati (Anexa).
Regulamentul se transmite Senatului Universitatii pentru aprobare.

RECTOR,
Prof. univ. dr. Iulian Gabriel BIRSAN
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Anexa la HCA nr. 17 din 08.04.2015

Rector,
Prof. dr. lulian Gabriel BIRSAN

Regulament de utilizare a Retelei pentru Comunicatii de Date si a calculatoarelor
conectate la retea
din cadrul Universitatii “Dunarea de Jos” din Galati
Versiune: 1.10

Creat: 12.05.2010
Actualizat: 19.02.2015
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Introducere

in acord cu prevederile din prezentul document Reteaua pentru Comunicatii de Date (RCD)
reprezinta una din resursele strategice ale Universitatii “Dundrea de Jos” din Galati.

Reteaua pentru comunicatii de date a Universitatii “Dunarea de Jos” din Galati constituie unul din
principalele mijloace de exploatare a resurselor informatice. Aceasta include toate echipamentele,
cablurile, canalele de cabluri, punctele de acces, punctele de distributie si nodurile principale. Este
important ca aceasta sd se dezvolte controlat si continuu, iar dezvoltarea retelei de comunicatii sa se faca
avand in vedere atat cerintele utilizatorilor privind furnizarea de servicii avansate si diferentiate, cat si
cerintele privind securitatea intregului ansamblu.

Utilizarea inadecvata si compromiterea securitatii RCD poate afecta capacitatea Directiei Generale
Informatizare si Comunicatii de Date a Universitatii de a oferi servicii de comunicatii de date, poate
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conduce la fraude sau distrugerea datelor, violarea clauzelor contractuale, divulgarea secretelor, afectarea
credibilitatii Universitatii Tn fata partenerilor sai.

Acest regulament este stabilit astfel incat:

a) sa fie in conformitate cu statutul, regulamentele, legile si alte documente oficiale in vigoare privind
administrarea resurselor informatice publice,

b) sa instruiasca utilizatorii care au dreptul de folosire a RCD a Universitatii ,Dunarea de Jos” din
Galati privind responsabilitatile asociate unei astfel de utilizari.

Scop

Scopul prezentului regulament este acela de a asigura:

1. Stabilirea unor reguli corecte, echitabile si eficiente pentru folosirea resurselor oferite de RCD a
Universitatii ,Dundrea de Jos” din Galati, in vederea sprijinirii procesului educational si a cercetarii
stiintifice;

2. Protejarea imaginii Universitatii ,Dunarea de Jos” din Galati;

3. Protejarea investitiilor Universitatii ,Dunarea de Jos” din Galati pentru dezvoltarea unei retele
proprii pentru comunicatii de date;

4. Protejarea proprietatii intelectuale si a tuturor informatiilor stocate si transportate folosind RCD ale
utilizatorilor autorizati: cadre didactice, personal administrativ, studenti, colaboratori etc.

5. Educarea utilizatorilor RCD in ceea ce priveste responsabilitatile asociate cu utilizarea acestora;

6. Compatibilitatea cu regulamentele, statutul si atributiile stabilite pentru administrarea resurselor
informatice si de comunicatii.

Audienta

Regulamentul de utilizare a Retelei de Comunicatii de Date si a calculatoarelor conectate la retea
din cadrul Universitatii ,Dunarea de Jos” din Galati se aplica nediscriminatoriu tuturor persoanelor carora li
s-a permis accesul la orice resursa implicata in procesul de comunicatii de date in cadrul Universitatii
,Dunarea de Jos” din Galati.

Urmatoarele entitati si utilizatori sunt vizati in mod distinct de prezentul Regulament:
e Angajatii cu contract de munca pe perioada determinata sau nedeterminata care au acces la RCD;
e Colaboratorii Universitatii ,Dunarea de Jos” din Galati care au acces la RCD;
e Studentii Universitatii ,Dundrea de Jos” din Galati;
e Alte persoane, entitati sau organizatii care au acces la RCD.

Definitii

Universitatea: Universitatea ,,Dunarea de Jos” din Galati.

DGICD: Directia Generala Informatizare si Comunicatii de Date

STDRC: Serviciul Transmisii de Date si Retele de Calculatoare

SIPD: Serviciul Informatizare si Prelucrare Date

Reteaua pentru Comunicatii de Date (RCD): toate dispozitivele capabile sa transmita, stocheze,
administreze date electronice, incluzand, dar nu limitat la: mainframe-uri, servere, calculatoare personale,
calculatoare-agenda (notebook-uri), calculatoare de buzunar, asistent digital personal (Personal Digital
Assistant - PDA), pagere, tablete, sisteme de procesare distribuita, echipamente de laborator si medicale
conectate la retea si controlate prin calculator (tehnologie fncapsulatd/imbarcatd), resurse de
telecomunicatii, medii de retea, telefoane, telefoane inteligente, faxuri, imprimante si alte accesorii. La
acestea se adauga procedurile, echipamentul, facilitatile, programele si datele care sunt proiectate,
construite, puse in functiune (operationale) si mentinute pentru a crea, colecta, nregistra, procesa, stoca,
primi, afisa si transmite informatia.

Administratorul Retelei pentru Comunicatii de Date (ARCD): Responsabil la nivelul Universitatii cu
administrarea si finantarea DGICD din Universitatea ,Dunarea de Jos” din Galati. Desemnarea ARCD are ca

Str. Domneasca nr. 47, cod postal 800008, Galati, Romania, te.: +40 336 130 109, fax +40 236 461 353, e-mail: rectorat@ugal.ro, web: www.ugal.ro
3/16



UNIVERSITAS

ROMANIA §
MINISTERUL EDUCATIEI SI CERCETARII STIINTIFICE
Soames.  UNIVERSITATEA ,DUNAREA DE JOS” DIN GALATI

scop stabilirea in mod clar a responsabilitatii privind crearea, modificarea si aprobarea regulamentelor
privind activitatile de finantare, administrare si utilizare a RCD. Daca nu este desemnat un ARCD de catre
conducerea Universitatii, titlul este atribuit Tn mod automat Rectorului Universitatii.

Responsabilul cu functionarea RCD (RRCD): Raspunde in fata ARCD privind functionarea inh bune conditii a
RCD. Functia RRCD este asumata de catre seful STDRC sau de catre directorul DGICD. Seful STDRC poate
numi o alta persoana in functia de RRCD, persoana care trebuie validata de catre ARCD.

Responsabilul cu functionarea RCD nivel Departamental: (RRCDD): Persoana responsabild de functionarea
subretelelor RCD si de monitorizarea si implementarea controalelor de securitate si a procedurilor pentru
RCD la nivelul unui Departament sau al unei Facultati sau al unei Catedre. Acesta este desemnat de catre
conducatorul Departamentului / Facultatii / Catedrei / Directiei / Serviciului / Compartimentului si validat
de catre RRCD.

Utilizator: O persoana, o aplicatie automatizata sau proces utilizator autorizat de catre Universitatea
,Dunarea de Jos” din Galati, in conformitate cu procedurile si regulamentele in vigoare, sa foloseasca
resursele si serviciile oferite prin intermediul RCD.

Departament: Orice entitate organizatorica din cadrul Universitatii ,,Dundrea de Jos” din Galati sau o
entitate externa Universitatii aflata Tn relatii contractuale cu Universitatea si conectata la RCD.

Furnizor: Persoana fizica/juridica care ofera bunuri sau servicii Universitatii ,,Dunarea de Jos” din Galati in
baza unui contract comercial sau de colaborare.

Virus: Un program care se auto-ataseaza la un fisier executabil sau la o aplicatie vulnerabila si care
genereaza efecte deranjante sau distructive. Un fisier virus se executa in momentul in care este accesat un
fisier infectat.

Vierme: Un program care se auto-copiaza intr-o altda parte a unui sistem informatic. Aceste copii pot fi
create pe acelasi calculator sau pot fi trimise catre alte calculatoare prin intermediul retelei. Prima utilizare
a termenului descria un program care se multiplicad intr-o retea de calculatoare, folosind resursele sau
calculatoarele neutilizate din retea pentru a distribui aceste copii. Unii dintre acesti viermi reprezinta o
amenintare la adresa securitatii din cauza ca folosesc resursele RCD pentru a se multiplica, cauzand
incarcare suplimentara a retelei. Un vierme este asemanator unui virus prin faptul ca se auto-copiaz3,
diferenta constand in faptul ca un vierme nu are nevoie sa se ataseze la anumite fisiere sau sectoare pentru
a se multiplica.

Cal Troian: De obicei un program de tip virus sau vierme care este ascuns sub aparenta unui program
atractiv sau inofensiv. Victimele pot primi un astfel de virus prin email sau prin transfer prin retea sau de pe
un mediu de stocare (discheta, CD).

Atributii si responsabilitati

Atributiile manageriale includ:
1. Orice angajat sau compartiment al Universitatii ,Dunarea de Jos” din Galati trebuie sa se asigure ca
managementul respecta prevederile prezentului Regulament in cazul utilizarii serviciilor oferite prin
intermediul RCD.

Atributiile DGICD includ:

1. Elaboreaza si propune pentru aprobare Regulamentul si politicile de securitate a RCD.

2. Elaboreaza si propune modificari ale regulamentului si politicii de securitate a RCD.

3. Elaboreaza proceduri pentru identificarea utilizatorilor RCD.

4. Gestioneaza si opereaza resursele RCD pentru asigurarea serviciilor specifice comunicatiilor de date
in contextul utilizdrii acestora in scopuri academice (educationale, culturale, stiintifice),
administrative si/sau in scop personal necomercial.

5. la masuri pentru descoperirea oricarei utilizari neautorizate sau ilegale a resurselor RCD, precum si
a autorilor acestui abuz.

6. la masuri de restrictionare a accesului la resursele oferite de RCD asupra utilizatorilor care incalca
prevederile prezentului Regulament.

7. Trateaza incidentele de securitate si cele generate de utilizarea inadecvatd in scopul minimizarii
efectului distructiv al acestora asupra RCD.

Atributii ale utilizatorilor:
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1. Sa cunoasca si sa respecte prevederile Regulamentului de utilizare a RCD.
2. Sa utilizeze resursele oferite de RCD in mod egal si etic, in scopuri academice (educationale,
culturale, stiintifice), administrative si/sau in scop personal necomercial.
3. Saraspunda pentru orice utilizare neautorizata sau ilegala a resurselor RCD.
Alte atributii:
1. Toti partenerii Universitatii ,Dunarea de Jos” din Galati (furnizori, agenti, colaboratori etc.) trebuie

sa accepte si sa respecte prezentul document si regulamentele specifice privind utilizarea RCD.

Reguli generale de utilizare a RCD

10.

11.

12.

13.

14.

15.

16.

17.

Utilizarea retelei de comunicatii de date se face numai in interes de serviciu.
Utilizatorii trebuie sa anunte DGICD in cazul in care se observa orice problema/bresa in sistemul de
securitate al retelei de comunicatii de date cat si orice posibild intrebuintare gresita sau incalcare a
regulamentelor in vigoare.
Utilizatorii, prin actiunile lor, nu trebuie sa incerce sa compromita protectia sistemelor informatice
si de comunicatii si nu trebuie sa desfasoare, deliberat sau accidental, actiuni care pot afecta
confidentialitatea, integritatea si disponibilitatea informatiilor de orice tip.
Utilizatorii nu trebuie sa incerce sa obtina acces la date sau programe pentru care nu au autorizatie
sau consimtamant explicit folosind resursele puse la dispozitie prin intermediul RCD.
Utilizatorii nu trebuie sa divulge sau sa instrdineze nume de conturi, parole, Numere de Identificare
Personald (PIN-uri), dispozitive pentru autentificare (ex.: Smartcard) sau orice dispozitive si/sau
informatii similare utilizate Tn scopuri de autorizare si identificare.
Utilizatorii nu trebuie sa faca copii neautorizate sau sa distribuie materiale protejate prin legile
privind proprietatea intelectuala (copyright).
Utilizatorii nu trebuie:

a. sase angajeze intr-o activitate care ar putea hartui sau ameninta alte persoane;

b. sa se angajeze intr-o activitate care ar putea sa degradeze performantele RCD;

c. saimpiedice accesul unui utilizator autorizat la serviciile oferite de RCD;

d. sa obtina alte resurse Tn afara celor alocate;

e. sanuiain considerare masurile de securitate impuse prin regulamente.
Utilizatorii nu trebuie sa descarce, instaleze si sa ruleze programe de securitate sau utilitare care
expun sau exploateaza vulnerabilitati ale securitatii RCD.
RCD nu trebuie folosita pentru beneficiul personal.
Utilizatorii nu trebuie sa acceseze, sa creeze, sa stocheze sau sd transmita materiale pe care
Universitatea le poate considera ofensive, indecente sau obscene (altele decat cele in curs de
cercetare academica unde acest aspect al cercetarii are aprobarea scrisa explicita a conducerii
Universitatii).
Utilizatorii care au acces la RCD au obligatia de a purta acte si sau legitimatii care sa ateste calitatea
de utilizator autorizat in spatiile Universitatii ,Dunarea de Jos” din Galati.
Utilizatorii vor folosi, exclusiv, numele de domeniu (ugal.ro) in toate activitatile desfasurate prin
intermediul sau folosind RCD a Universitatii ,Dunarea de Jos” din Galati.
Utilizatorii nu trebuie sa se angajeze Tn actiuni Tmpotriva scopurilor Universitatii ,,Dunarea de Jos”
din Galati folosind RCD.
Utilizarea personald ocazionala a serviciilor de posta electronica, acces Intranet si Internet este
restrictionata la utilizatorii autorizati si nu poate fi extinsa la membrii familiilor sau alte persoane.
Utilizarea ocazionald a RCD nu trebuie sa aiba drept rezultate costuri directe pentru Universitatea
,Dunarea de Jos” din Galati.
Nu este permisa trimiterea sau receptionarea documentelor sau fisierelor care pot cauza actiuni
legale impotriva Universitatii ,,Dunarea de Jos” din Galati sau prejudicierea, indiferent de forma, a
intereselor Universitatii.
Toate mesajele, fisierele si documentele — incluzand mesajele personale, fisierele si documentele —
localizate in spatiile de stocare puse la dispozitie de DICD prin intermediul RCD sunt proprietatea
Universitatii si pot fi subiectul unor cereri de verificare/inspectare/accesare conform
regulamentelor si legilor in vigoare.
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Reguli privind configurarea parametrilor de acces la RCD

i

10.

11.

Infrastructura de comunicatii, Reteaua pentru Comunicatii de Date, a Universitatii “Dunarea de Jos”
din Galati este administratda de catre DGICD care este responsabilda cu intretinerea si dezvoltarea
acesteia.

Pentru a furniza o infrastructura de comunicatii unitara cu posibilitati de modernizare toate
componentele acesteia sunt instalate de catre DGICD sau de catre un furnizor avizat explicit de
catre DICD.

Toate echipamentele, fara exceptie, conectate la reteaua de comunicatii trebuie configurate
conform specificatiilor DICD.

Modificarea configuratiei oricarui dispozitiv din punctele de acces se face numai de catre DGICD.
Adresele de retea sunt alocate dinamic sau static numai de catre DGICD.

Toate conectarile in reteaua de comunicatii a Universitatii “Dunarea de Jos” din Galati sunt
responsabilitatea DGICD, conectarea se va face numai in baza unei cereri standard aprobata de
catre Serviciu, Departament sau Facultate si de catre conducerea Universitatii. Formularele vor fi
puse la dispozitie prin intermediul sitului web al DGICD.

Toate conectarile dintre reteaua de comunicatii a Universitatii “Dunarea de Jos” din Galati si alte
retele de comunicatii, publice sau private, sunt responsabilitatea exclusiva a DGICD.

Echipamentele de protectie ale retelei de comunicatie a Universitatii “Dunarea de Jos” din Galati
(firewall) se vor instala de catre DGICD.

Utilizatorii nu au dreptul sd extinda sau sa retransmita in nici un fel serviciile retelei (este interzisa
instalarea unui telefon, fax, modem, router, switch, hub, punct de acces la reteaua Universitatii sau
orice alt echipament pentru extinderea retelei sau a serviciilor oferite de aceasta) fara aprobare din
partea DGICD.

Utilizatorilor li se interzice instalarea de dispozitive hardware de retea sau programe care
furnizeaza servicii de retea fara aprobarea DGICD.

Utilizatorilor nu le este permis accesul la dispozitivele hardware ale RCD.

Reguli privind conectarea la resursele si serviciile RCD

Utilizatorilor le este permis sa utilizeze numai parametrii pentru conectare la retea specificati de
catre DGICD.

Serviciilor, Departamentelor si Facultatilor trebuie sa li se aprobe, in scris, conectarea dispozitivelor
de calcul la RCD ale Universitatii. Pentru fiecare subretea conectata trebuie sa existe o persoana
care sa raspunda de aceasta, numele si datele de identificare ale acesteia se vor comunica catre
RCD.

Conectarea sistemelor de calcul care nu sunt proprietatea Universitatii ,Dunarea de Jos” din Galati
se face numai cu aprobarea in scris a DGICD la recomandarea Serviciilor, Departamentelor sau a
Facultatilor.

Accesul de la distanta la reteaua Universitatii se va realiza numai prin echipamente aprobate, sau
prin intermediul unui Furnizor de Servicii Internet (Internet Service Provider (ISP)) agreat de catre
Universitate si folosind protocoale securizate aprobate de catre DGICD.

Utilizatorii RCD din interiorul Universitatii nu se pot conecta la alta retea.

Utilizatorii nu trebuie sa extinda sau sa retransmita serviciile de retea in nici un fel (pe nici o cale).
Nu este permisa instalarea de conexiuni de retea neautorizate indiferent de motiv. Autorizarea
tuturor conexiunilor se face la propunerea Serviciilor, Facultatilor si a Departamentelor de catre
DGICD.

Utilizatorii nu trebuie sa instaleze echipamente hardware sau programe care furnizeaza servicii de
retea fara aprobarea DGICD.

Sistemele computerizate din afara Universitatii care necesita conectare la retea trebuie sa se
conformeze cu standardele retelei interne ale Universitatii.

Utilizatorii nu au dreptul sa descarce, sa instaleze sau sa ruleze programe de securitate care pot
dezvalui slabiciuni in securitatea unui sistem (de ex. programe de spargere a parolei, sustragere de
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10.

11.

12.

13.

pachete, scanare a porturilor, colectare de pachete) in timp ce sunt conectati la reteaua
Universitatii.

Utilizatorii nu au dreptul sa modifice, sa reconfigureze, sa instaleze, si sa dezinstaleze echipamente
de retea, cabluri, prize de conexiuni.

Serviciul de nume si administrarea adreselor IP sunt deservite exclusiv de catre DGICD. La cerere se
pot delega responsabilitatile pentru segmentele de retea care necesitda administrare separata.
Delegarea responsabilitatilor se face de catre DGICD catre persoanele autorizate din cadrul
Serviciilor/Departamentelor/Facultatilor implicate.

Serviciile de interconectare a retelei Universitatii cu alte retele sunt realizate exclusiv de catre
DGICD.

Nu este permisa instalarea si/sau modificarea echipamentelor utilizate pentru conectare la retea
fara aprobarea DGICD.

Reguli privind accesul la resursele RCD

A.

Accesul administrativ

Serviciile, Departamentele si Facultatile Universitatii trebuie sa prezinte la DGICD o lista cu
informatii de contact in plan administrativ pentru toate sistemele conectate la reteaua de
comunicatii a Universitatii. Aceasta lista trebuie refacuta si prezentata la DGICD de fiecare data
cand apar modificari de orice natura.
Utilizatorii trebuie sa cunoasca si sa accepte toate regulamentele privind securitatea RCD Tnainte
de a li se permite accesul la un cont.
Utilizatorii care au conturi de acces administrativ trebuie sa aiba instructiuni de administrare,
documentare, instruire si autorizare a conturilor. Aceste instructiuni se vor elabora de catre fiecare
Serviciu, Departament sau Facultate si vor fi incluse in fisa postului.
Utilizatorii cu drepturi administrative sau speciale de acces nu trebuie sa foloseasca in mod abuziv
aceste drepturi si trebuie sa faca investigatii numai sub indrumarea RRCD sau RRCDD.
Cei care utilizeaza conturi de acces cu drepturi administrative sau speciale trebuie sa foloseasca
tipul de privilegiu cel mai potrivit activitatii pe care o desfasoara.
Accesul administrativ trebuie sa se conformeze regulilor de utilizare a parolelor.
Parola pentru un cont cu acces privilegiat nu va fi utilizata de mai multe persoane decat cu acordul
scris al RRCD si trebuie sa fie schimbata atunci cand persoana care utilizeaza acest cont fsi schimba
locul de munca din cadrul Serviciului, Departamentului, Facultatii sau a Universitatii, sau in cazul
unei modificari a listei de personal ale tertilor (furnizor desemnat) in contractele cu Universitatea.
Trebuie sa existe o procedura prin care o alta persoana, in afara de administrator, sa poata avea
acces la contul administratorului in caz de forta majora. Aceasta procedura va fi elaborata de catre
RRCDD pentru fiecare Serviciu, Facultate si Departament si va fi aprobata de catre RRCD.
Unele conturi sunt necesare pentru audit (verificare, control) intern sau extern, pentru dezvoltare
sau instalare de software sau alte operatiuni definite. Acestea trebuie sa indeplineasca urmatoarele
conditii:

a. trebuie sa fie autorizate;

b. trebuie create cu data de expirare specifica;

c. contul va fi sters atunci cand nu mai este necesar.

Accesul fizic

Toate sistemele de securitate fizica (de exemplu coduri de acces in cladire si coduri de acces pentru
prevenirea incendiilor etc.) a RCD trebuie sa fie instalate in conformitate cu regulamentele
Universitatii.

Accesul fizic la toate incaperile in care sunt instalate resurse ale RCD trebuie sa fie documentat si
monitorizat.

Toate incaperile in care sunt instalate resurse ale RCD trebuie sa fie protejate fizic, in functie de
importanta acestora si tipul datelor vehiculate sau stocate.
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4.

10.

11.

12.

13.

14.

15.

16.

17.

Pentru fiecare incapere in care sunt instalate echipamente ale RCD se aproba accesul doar pentru
personalul care raspunde de buna functionare a echipamentelor din incaperea respectiva si, daca
este cazul, partilor contractante, ale caror obligatii contractuale implica acces fizic.

Personalul care are drepturi de acces trebuie sa detina legitimatie de serviciu si acte de identitate
care sa-i ateste calitatea.

Acordarea drepturilor de acces (folosind card-uri, chei, parole etc.) se face in scris de catre DGICD
sau, dupa caz, Serviciul, Departamentul sau Facultatea care detine incaperea si resursele.

Nu este permis transferul dreptului de acces indiferent de motiv.

Cardurile si/sau cheile de acces care nu mai sunt folosite trebuie predate Serviciului,
Departamentului sau Facultatii care le-a eliberat.

Pierderea sau furtul cardurilor si/sau cheilor de acces trebuie raportate imediat Serviciului,
Departamentului sau Facultatii care le-a eliberat.

Cardurile si/sau cheile nu trebuie sd aiba informatii de identificare, altele decat informatia de
contact necesara pentru returnare.

Accesul vizitatorilor in spatiile protejate trebuie documentat pentru fiecare incapere si, in cazul in
care este permis, se va delega un insotitor. Vizitatorii trebuie sa fie insotiti in zonele cu acces
restrictionat.

Fiecare Serviciu, Departament si Facultate va tine o evidenta a tuturor cardurilor si/sau cheilor de
acces emise, retrase, pierdute sau furate.

Pentru fiecare spatiu in care sunt instalate resurse ale RCD se va pastra o evidenta a accesului
pentru verificari de rutind in situatii critice.

Fiecare Serviciu, Departament si/sau Facultate trebuie sa verifice periodic drepturile de acces pe
baza de card si/sau cheie si sd anuleze aceste drepturi pentru persoanele care pierd dreptul de
acces.

Fiecare Serviciu, Departament si/sau Facultate trebuie sa anuleze drepturile de acces ale cardurilor
si/sau cheilor utilizatorilor care isi schimba locul de munca din Universitate sau nu au relatii
contractuale cu Universitatea.

Pentru fiecare spatiu cu acces restrictionat trebuie desemnatd o persoana care sa verifice periodic
inregistrarile de acces si sa cerceteze orice acces suspect.

Accesul restrictionat trebuie marcat.

Reguli privind administrarea conturilor

Toate conturile create trebuie sa aiba asociata o cerere si o aprobare corespunzatoare.

Toate conturile utilizator se vor crea in formatul prenume.nume. Exceptii sunt admise Tnh momentul
n care acestea sunt justificate, documentate si aprobate.

Toate conturile studentilor din ciclurile 1 si 2 (licenta si/sau masterat) vor fi create prin algoritmul
urmator: initiala prenumelui, initiala numelui si un numar care va fi incrementat, incepand cu 100.
Prin contractul de munca, contractul de scolarizare si/sau alte documente toti utilizatorii accepta
prevederile regulamentelor privind utilizarea resurselor si serviciilor RCD.

Toti utilizatorii sunt obligati sa pastreze confidentialitatea informatiilor privind contul de acces.
Toate conturile trebuie sa se poata identifica in mod unic, utilizdnd numele de cont asociat.

Toate parolele pentru conturi trebuie sa fie create si folosite Tn conformitate cu regulile privind
parolele de acces.

Toate conturile utilizator care nu au fost accesate timp de 30 de zile vor fi dezactivate. Dupa inca 30
zile conturile vor fi sterse daca nu s-a solicitat accesul la acestea.

Administratorii de sisteme sau alt personal autorizat:

a. Sunt responsabili de stergerea conturilor persoanelor (utilizatorilor) care nu mai lucreaza
in, sau care nu mai au relatii cu Universitatea.

b. Trebuie sa aiba o documentatie de modificare a conturilor utilizator pentru se pune de
acord in situatii precum schimbari ale numelor de familie, modificari privind contul (humele
contului) modificari ale drepturilor de utilizator.

c. Sunt subiectul verificarii independente.
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d. Trebuie sa furnizeze o lista cu toti utilizatorii (lista de conturi) pentru sistemele pe care le
administreaza, la cererea conducerii autorizate din Universitate.
e. Trebuie sa coopereze cu RRCD si RRCDD pentru investigarea problemelor de securitate.

Reguli de alegere si de utilizare a parolelor de acces

1.

w

Toate parolele trebuie sa indeplineasca urmatoarele conditii:

- Safie schimbate de utilizator in mod regulat, cel putin o data la 45 de zile;

- Saaiba o lungime minima de 8 caractere;

- Safie parole complexe: sa contina litere mici si mari si sa aiba cel putin 1 caracter numeric.
Caracterele numerice nu trebuie sa se afle la inceputul sau la sfarsitul parolei. Caractere
speciale ar trebui incluse in parole acolo unde sistemul permite acest lucru. Caracterele
speciale sunt:(!@#S%M&* _+=?/~";:,<>]).

- Reutilizarea parolelor este interzisa;

- Nu trebuie sa coincida sau sa fie asemanatoare cu numele de utilizator (login-ul);

- Nu trebuie sa coincida sau sa fie asemanatoare cu numarul de angajat;

- Nu trebuie sa coincida sau sa fie asemanatoare cu numele;

- Nu trebuie sa coincida sau sa fie asemanatoare cu numele membrilor familiei;

- Nu trebuie sa coincida sau sa fie asemanatoare cu o eventuala porecla (nickname);

- Nu trebuie sa coincida cu codul numeric personal;

- Nu trebuie sa coincida cu data nasterii;

- Nu trebuie sa coincida cu numarul de inmatriculare al vreunei masinii personale;

- Nu trebuie sa coincida cu adresa;

- Nu trebuie sa fie numarul de telefon;

- Nu trebuie sa coincida cu numele orasului;

- Nu trebuie sa coincida cu numele departamentului etc.;

- Nu trebuie sa coincida cu nume de strazi;

- Nu trebuie sa coincida cu marci sau modele de masini;

- Nu trebuie sa coincida cu argouri;

- Nu trebuie sa coincida cu obscenitati;

- Nu trebuie sa fie termeni tehnici;

- Nu trebuie sa coincida cu numele, mascota sau sloganul unei scoli;

- Nu trebuie sa coincida cu informatii despre proprietarul contului care sunt cunoscute sau
usor de ghicit (mancarea, culoarea preferata, sportul preferat etc.);

- Nu trebuie sa coincida cu un acronim popular;

- Nu trebuie sa fie cuvinte din dictionar;

- Nu trebuie sa fie opusul tuturor celor de mai sus.

- Parolele nu trebuie divulgate in nici o situatie, nici macar angajatilor care raspund de
securitatea sistemelor informatice.

- Parolele trebuie tratate ca informatie confidentiala.

- Parolele stocate trebuie criptate; exceptie fac cazurile unde sistemele de autentificare
necesita stocarea acestora in clar, caz in care vor fi luate masuri suplimentare de
restrictionare a accesului la sistemele respective.

Dispozitivele de securitate (ex. Smartcard) trebuie returnate dupa terminarea relatiilor cu
Universitatea.

Daca se suspecteaza ca o parola a putut fi divulgata aceasta trebuie schimbata imediat.
Administratorii de sistem nu trebuie sa permita schimbarea parolelor utilizatorilor folosind contul
administrativ.

Utilizatorii nu pot folosi programe de stocare a parolelor. Se pot face exceptii pentru anumite
aplicatii (precum backup automat) cu aprobarea RRCD sau RRCDD.

Dispozitivele de calcul nu trebuie lasate nesupravegheate fard a activa un sistem de blocare a
accesului la acestea; deblocarea trebuie sa se faca folosind parola.

Procedurile de schimbare a parolei asistate de administratorul de sistem trebuie sa respecte
urmatoarea procedura:

a. Utilizatorul se va legitima, administratorul va verifica drepturile de acces a persoanei la
contul utilizator;
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b. Se va genera o parola care va fi comunicata utilizatorului;
c. Utilizatorul va schimba parola temporara, comunicata anterior, in maxim 24 ore.

Reguli privind utilizarea Intranet si Internet

1. Programele pentru acces la reteaua Internet sunt destinate utilizatorilor autorizati pentru a fi
folosite in scopuri academice si de cercetare.

2. Toate programele utilizate pentru acces la reteaua Internet trebuie sa faca parte din pachetul de
programe aprobat de cdtre DICD. Aceste programe trebuie sd includa toate actualizarile (patch-
urile) de securitate puse la dispozitie de catre producator.

3. Toate fisierele care provin din reteaua Internet trebuie sa fie scanate cu un program antivirus care
sa fie actualizat cel putin o data la 24 ore.

4. Toate programele pentru acces Internet/Intranet trebuie sa permita folosirea sistemelor proxy
si/sau firewall.

5. Toate informatiile accesate in reteaua Internet trebuie sa se conformeze regulamentului de
utilizare a resurselor si serviciilor RCD.

6. Orice activitate a utilizatorilor folosind RCD poate fi inregistrata si ulterior examinata.

7. Continutul tuturor siturilor web ale Universitatii trebuie sa se conformeze regulamentelor de
utilizare a resurselor si serviciilor RCD si sa foloseasca numele de domeniu al Universitatii (ugal.ro).
Exceptii asupra numelor de domeniu sunt acceptate daca acestea au fost aprobate in prealabil de
catre DGICD.

8. Nu se vor publica pe siturile web ale Universitatii materiale cu caracter ofensiv sau de hartuire.

9. Nu se vor publica pe siturile web ale Universitatii materiale publicitare comerciale sau personale.

10. Nu se vor publica pe sit-urile web ale Universitatii date ale Universitatii fara asigurarea ca
materialele sunt disponibile numai persoanelor sau grupurilor autorizate.

11. Nu este permisa utilizarea RCD n scop personal sau pentru solicitari personale ce nu au legatura cu
Universitatea.

12. Orice material confidential al Universitatii transmis prin reteaua Internet trebuie criptat.

13. Fisierele electronice se supun acelorasi reguli de pastrare ce se aplica si altor documente si trebuie
pastrate Tn conformitate cu regulile stabilite prin prezentele regulamente si regulamentele proprii
fiecarui Serviciu, Departament, Facultate sau entitate organizatorica.

14. Accesul la anumite resurse Internet poate fi restrictionat in cazurile Tn care acest lucru se dovedeste
necesar pentru desfasurarea in conditii optime a activitatii din cadrul unui Serviciu, Departament,
Facultate sau entitate organizatorica. Restrictionarea se va face de catre DGICD, in limita resurselor
si a capabilitatilor tehnice existente, la cererea in scris a sefului/directorului/decanului Serviciului,
Departamentului, Facultatii sau entitatii organizatorice respective.

15. RCD este conectatd la Internet via unul sau mai multi furnizori de acces Internet. Toti utilizatorii
RCD vor fi informati despre politicile de acces si trafic impuse de furnizorii de acces Internet si sunt
obligati sa respecte regulile impuse de aceste politici.

Reguli privind folosirea de software sau servicii software

1. Este interzisa instalarea in sistemele de calcul utilizate a software-urilor, pachetelor software sau
aplicatiilor care nu sunt licentiate in cadrul Universitatii ,Dunarea de Jos” din Galati. Licentierea trebuie sa
ateste dreptul de utilizare a sistemelor software respective.

2. Utilizarea sistemelor software licentiate instalate este permisa in limita prezentului regulament
si a drepturilor de utilizare stipulate Tn cadrul sistemului de licentiere pentru respectivele sisteme software.

3. Orice utilizare abuziva a sistemelor de calcul din cadrul RCD poate duce la interzicerea accesului
la RCD si eventuale masuri disciplinare. Utilizarea abuziva apare atunci cand sunt folosite resursele
existente pentru a provoca daune, blocari ale functionarii in parametri normali a RCD si a sistemelor
conectate la RCD sau a utilizarii sistemelor de calcul in scopuri nepermise de prezentul regulament sau de
alte regulamente si legi care se aplica.

4. Fiecare utilizator al unui sistem de calcul conectat la RCD este direct responsabil de licentierea si
utilizarea Tn parametri normali a sistemelor software instalate in respectivul sistem de calcul. Exceptie fac
sistemele software instalate de catre RRCD sau RRCDD, caz in care responsabilitatea revine acestora.
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Reguli privind utilizarea sistemul de mesagerie electronica (e-mail)

1. Toti utilizatorii RCD, fara exceptie, vor folosi adrese e-mail din domeniul ugal.ro (toate adresele e-
mail vor avea sufixul ugal.ro).

2. Urmatoarele activitati sunt interzise de regulament:

a. Trimiterea de mesaje cu caracter de intimidare sau hartuire;

b. Folosirea sistemului de mesagerie electronicd in scopuri politice sau pentru campanii
politice;

c. incalcarea drepturilor de autor prin distribuirea neautorizati a materialelor protejate;

d. Folosirea altei identitati decat cea reala atunci cand se trimite email, exceptand cazurile
cand persoana este autorizata Tn scop de suport administrativ.

e. Folosirea programelor de posta electronica neautorizate.

3. Urmatoarele activitati sunt interzise deoarece impiedica buna functionare a comunicatiilor in retea

si eficienta sistemelor de mesagerie electronica:
a. Trimiterea sau retrimiterea email-urilor in lant;
b. Trimiterea mesajelor nesolicitate catre grupuri de persoane, exceptand cazurile in care
aceste mesaje deservesc institutia.
c. Trimiterea mesajelor de dimensiuni foarte mari;
d. Trimiterea sau retrimiterea mesajelor ce pot contine virusi.

4. Toate informatiile si datele confidentiale ale Universitatii, transmise catre alte retele externe,
trebuie sa fie criptate.

5. Toate activitatile utilizatorilor ce implica accesul si/sau folosirea RCD pot fi oricdnd inregistrate si
analizate.

6. Utilizatorii serviciilor de mesagerie electronica nu trebuie sa dea impresia ca reprezintd, ca isi spun
opinia sau dau declaratii in numele Universitatii cu exceptia situatiilor in care acestia sunt autorizati
n mod corespunzator (implicit sau explicit) sa facd acest lucru. Atunci cand este cazul, se va include
o declaratie explicita prin care utilizatorul specifica faptul ca nu reprezintda Universitatea. Un
exemplu de declaratie simpla este: “parerile exprimate sunt personale, si nu ale Universitatii
»,Dunarea de Jos” din Galati”.

7. Utilizatorii nu trebuie sa trimita, retrimita sau sa primeasca informatii confidentiale sau senzitive ce
privesc Universitatea folosind conturi utilizator care nu sunt proprietatea Universitatii. Exemple de
astfel de conturi, sunt (dar nu sunt limitate numai la acestea: Hotmail, Yahoo mail, Google mail,
etc.), precum si adrese de email puse la dispozitie de alti Furnizorii de Servicii Internet.

8. Utilizatorii nu trebuie sa trimita, retrimita, primeasca sau sa stocheze informatii confidentiale sau
nesigure, ce privesc Universitatea folosind dispozitive de comunicatii mobile care nu sunt
autorizate de Universitate. Exemple de astfel de dispozitive (dar nu sunt limitate numai la acestea)
sunt: asistenti digitali personali, pagere ce permit trimiterea/primirea de informatii, tablete,
telefoanele mobile si/sau telefoane inteligente.

Reguli privind detectarea virusilor

1. Toate statiile de lucru conectate la RCD trebuie sa utilizeze programe antivirus aprobate de catre
RRCD sau, dupa caz, de catre RRCDD.

2. Programele antivirus nu trebuie dezactivate.

3. Configuratia programului antivirus trebuie sa nu fie modificata intr-un mod care sa reduca
eficacitatea programului.

4. Frecventa actualizarilor automate a programului antivirus trebuie asigurata de catre utilizator.

5. Orice server de fisiere conectat la reteaua Institutiei trebuie sa utilizeze un program antivirus
aprobat in scopul detectarii si curatirii virusilor care pot infecta fisierele puse la dispozitie.

6. Orice server sau gateway pentru e-mail trebuie sa foloseasca un program antivirus pentru e-mail
aprobat si trebuie sa respecte regulile de instalare si utilizare a acestui program.

7. Orice virus care nu a putut fi inlaturat automat de catre programul antivirus constituie un incident
de securitate si trebuie raportat imediat RRCD sau RRCDD.
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Reguli in relatiile cu terti

1. Orice activitate desfasurata de furnizor care implica acces la RCD trebuie sa se conformeze cu
regulamentele Tn vigoare ale Universitatii

2. 1ntoate conventiile si contractele incheiate cu Furnizori trebuie specificate urmatoarele:

a. Informatiile din cadrul Universitatii la care Furnizorul are drept de acces;

b. Modul in care informatiile la care Furnizorul are drept de acces urmeaza a fi protejate de
catre acesta precum si masuri ce vor fi luate in cazul nerespectarii clauzelor;

c. Metodele de predare, distrugere sau de transfer al drepturilor informatiilor Universitatii
aflate n posesia Furnizorului, la incheierea contractului.

3. Furnizorul trebuie sa foloseasca RCD din cadrul Universitatii numai in scopul stipulat in contract.

4. Orice alta informatie din RCD a Universitatii obtinuta de Furnizor pe durata contractului nu poate fi
folosita in interes propriu de catre Furnizor sau divulgata altora.

5. Toate echipamentele de intretinere ale Furnizorului, aflate in reteaua interna a Universitatii si care
se pot conecta in exterior prin intermediul retelei, a liniilor telefonice sau a liniilor inchiriate,
precum si toate conturile de utilizator create temporar pentru Furnizor si necesare pentru acces la
RCD ale Universitatii vor fi scoase din uz la incheierea relatiilor contractuale.

6. Accesul Furnizorului trebuie sa fie identificat in mod unic iar administrarea parolelor sau metodele
de autentificare trebuie sa fie in conformitate cu regulile privind parolele de acces ale Universitatii
si regulile privind accesul administrativ la resursele si serviciile RCD.

7. Activitatile principale ale Furnizorului trebuie sa fie documentate de acesta si puse la dispozitia
conducerii Universitatii, la cerere. Acestea trebuie sa cuprinda, dar sa nu fie limitate la, evenimente
precum: schimbari de personal, schimbari de parold, schimbari majore in derularea proiectului,
timpii de sosire, de plecare si de livrare.

8. Tn cazul retragerii din contract a unui angajat al Furnizorului, indiferent de motiv, Furnizorul se va
asigura ca toate informatiile sensibile sunt colectate si predate Universitatii sau distruse in cel mult
24 de ore de la producerea evenimentului.

9. 1n cazul terminarii/rezilierii contractului sau la cererea Universitdtii, Furnizorul va preda sau
distruge toate informatiile ce apartin Universitatii si va oferi certificare in scris privind predarea sau
distrugerea informatiilor in decurs de 24 de ore de la producerea evenimentului.

10. Tn cazul incheierii contractului sau la cererea Universitatii, Furnizorul trebuie si predea imediat
toate legitimatiile, cartelele de acces, echipamentele si stocurile Universitatii. Echipamentele si/sau
stocurile care urmeaza a fi retinute de catre Furnizor trebuie documentate si autorizate de
Conducerea Universitatii.

11. Toate programele folosite de Furnizor in scopul furnizarii serviciilor stipulate in contract catre
Universitatea trebuie sa fie inventariate corespunzator si sa posede drepturi de utilizare atestate
prin licente.

Reguli privind monitorizarea resurselor si serviciilor RCD

1. Monitorizarea RCD se va face astfel incat sa fie posibila detectarea in timp util a atacurilor
informatice si a situatiilor de incalcare a regulamentelor de securitate.

2. Echipamentele utilizate pentru monitorizare (dedicate sau nu) vor urmari si inregistra:

a. Tipul traficului (ex. structura pe protocoale si servicii) extern si continutul acestuia in
cazurile in care acest lucru se impune sau este ordonat.

b. Tipul traficului in reteaua de campus, a protocoalelor si a echipamentelor conectate la RCD,
continutul acestuia in cazurile in care acest lucru se impune sau este ordonat.

3. Fisierele jurnal vor fi examinate regulat in vederea detectarii eventualelor atacuri informatice si
abateri de la regulamentul Universititii ,Dundrea de Jos” din Galati privind utilizarea RCD. in
aceastad categorie intra urmatoarele (fara a se limita doar la acestea):

a. Jurnale ale sistemelor de detectarea automata a intrusilor

Jurnale Firewall

Jurnale ale activitatii conturilor utilizator

Jurnale ale scanarilor retea

Jurnale ale aplicatiilor si serviciilor RCD

® o oo
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4.

f. Jurnale ale solicitarilor de suport tehnic

g. Jurnale ale erorilor din sisteme si servere.
Orice neregula privind respectarea regulamentului de utilizare a resurselor si serviciilor oferite prin
intermediul RCD fi raportata DICD in scopul efectuarii de investigatii.

Masuri disciplinare

incalcarea prevederilor acestui regulament se sanctioneaza prin masuri disciplinare care pot include, in
functie de gravitatea faptei:

1.
2.
3.

4.

Limitarea partiala sau totald a accesului la serviciile oferite de RCD.

Rezilierea contractului de munca in cazul angajatilor;

Tncetarea relatiilor contractuale (de colaborare) in cazul contractantilor, consultantilor, voluntarilor
sau a altor entitati aflate Tn relatii cu Universitatea ,,Dunarea de Jos” din Galati si conectate la RCD;
Suspendarea sau exmatricularea Tn cazul studentilor;

Toate actiunile care contravin legilor vor fi raportate organelor competente.

Alte dispozitii

1.

intreg personalul este responsabil privind modul de utilizare resurselor oferite prin intermediul
RCD; fiecare utilizator este direct responsabil pentru actiunile proprii care pot afecta securitatea si
buna functionare a RCD.

Utilizatorii sunt responsabili nediscriminatoriu privind raportarea oricarei suspiciuni sau confirmari
de incalcare a acestui regulament.

Nu exista nici o asigurare a confidentialitatii datelor personale sau a accesului la informatii folosind
protocoale de genul, dar nu numai, mesagerie electronica, navigare Web si alte instrumente de
conversatie electronica. Utilizarea acestor instrumente de comunicatie electronica poate fi
monitorizata in scopul unor investigatii sau al rezolvarii unor plangeri in conditiile legilor in vigoare.
Serviciile, Departamentele si Facultatile sunt responsabile de informarea si autorizarea utilizatorilor
pentru folosirea adecvata a RCD.

Serviciile, Departamentele si Facultatile trebuie sa ofere facilitati corespunzatoare de control al
accesului Tn scopul monitorizarii RCD, protejarii datelor si programelor Tmpotriva intrebuintarii
gresite, Tn concordanta cu necesitatile stabilite de acestea. Accesul trebuie sa fie documentat,
autorizat si controlat in mod corespunzator.

Dispozitii finale

Toate procedurile si/sau regulamentele de utilizare a RCD sunt obligatorii pentru toti utilizatorii.
Prevederile prezentului Regulament vor fi incluse in contractul de munca, contractul de scolarizare
cu studentii si toate contractele cu terti (daca activitatea acestora are legatura cu reteaua pentru
comunicatii de date).

Procedurile si/sau regulamentele de utilizare a RCD vor fi elaborate de catre DGICD si vor fi propuse
pentru aprobare conducerii Universitatii ,Dunarea de Jos” din Galati.

Prezentul Regulament va contine informatii de identificare proprii si se va specifica data la care
acestea a fost aprobat si data de la care intra in vigoare.

Prezentul Regulament va fi disponibil in format electronic pe site-ul web al Universitatii ,Dunarea
de Jos” din Galati si pe site-ul web al DGICD. Se recomanda ca aceste documente sa fie disponibile
sau sa se faca trimitere la acestea de pe toate site-urile web din cadrul Universitatii ,Dunarea de
Jos” din Galati

Modificarea prevederilor unui Regulament/Procedura se face cu aprobarea conducerii Universitatii
,Dunarea de Jos” din Galati. Fiecare modificare a continutului va conduce la modificarea versiunii
documentului si a informatiilor de identificare. Versiunea anterioara ramane valabild pana in
momentul in care noua versiune intra in vigoare.

Prezentul regulament poate fi completat de anexe referitoare la aspecte specifice unei activitati sau
unui sistem informatic folosit in cadrul institutiei. Aceste anexe vor fi elaborate de catre DGICD si
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apoi aprobate de catre forurile implicate in activitatile de conducere ale institutiei. Anexele vor fi
aduse la cunostinta angajatilor si vor face parte integranta din acest regulament.

Referinte

RFC 1244 - Site Security Handbook: http://www.ietf.org/rfc/rfc1244. txt

ISO 17799 - Standard detaliat de securitate:

http://www.is017799software.com/what.htm

Lege nr. 161 din 19 aprilie 2003 privind unele masuri pentru asigurarea transparentei in exercitarea
demnitatilor publice, a functiilor publice si in mediul de afaceri, prevenirea si sanctionarea
coruptiei.

Lege nr. 676 din 21 noiembrie 2001 privind prelucrarea datelor cu caracter personal si protectia
vietii private Tn sectorul telecomunicatiilor.

Lege nr. 677 din 21 noiembrie 2001 pentru protectia persoanelor cu privire la prelucrarea datelor
cu caracter personal si libera circulatie a acestor date.

Lege nr. 455 din 18 iulie 2001 privind semnatura electronica.

Lege nr. 544 din 12 octombrie 2001 privind liberul acces la informatiile de interes public.
HOTARARE nr. 1259 din 13 decembrie 2001 privind aprobarea Normelor tehnice si metodologice
pentru aplicarea Legii nr. 455-2001 privind semnatura electronica.

Ordin nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime de securitate a prelucrarilor de
date cu caracter personal.

Ordin nr. 53 din 18 aprilie 2002 privind aprobarea formularelor tipizate ale notificarilor prevazute
de Legea nr. 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal si libera circulatie a acestor date.

Ordin nr. 54 din 18 aprilie 2002 privind stabilirea unor situatii in care nu este necesara notificarea
prelucrarii unor date cu caracter personal care cad sub incidenta Legii nr. 677/2001 pentru
protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie a
acestor date.

Hotarare nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete de serviciu.

Lege nr. 182 din 12 aprilie 2002 privind protectia informatiilor clasificate.

Regulament de Functionare al Infrastructurii de Comunicatii de Date RoEduNet: OMEN nr.3704 din
26.04.2000

Politica de Securitate privind Sistemul Resurselor Informatice si de Comunicatii din Universitatea
"Alexandru loan Cuza", lasi (http://www.dcd.uaic.ro)

- Plan de Securitate - Utilizarea Resurselor Informatice si de Comunicatii Universitatea "Alexandru loan
Cuza" din lasi (http://www.dcd.uaic.ro)
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Anexa 1
la

Regulamentul de utilizare a Retelei pentru Comunicatii de Date si a calculatoarelor
conectate la retea
din cadrul Universitatii “Dunarea de Jos” din Galati

Versiune: 1.10

Creat: 07.03.2014
Actualizat: 19.02.2015
Aprobat:

Scheme de alocare pentru adresele IPv4 folosite in cadrul Retelei pentru
Comunicatii de Date si a calculatoarelor conectate la retea din cadrul Universitatii
“Dunarea de Jos” din Galati

1. Adresele IPv4 necesare functionarii sistemelor de calcul de orice natura (calculatoare, servere,
dispozitive fixe si mobile si orice echipament/dispozitiv care necesita conectivitate IP) in cadrul RCD
sunt alocate si gestionate de catre DGICD.

2. in cadrul RCD, pentru segmentele de retea dedicate Serviciilor, Departamentelor si Facultatilor vor
fi folosite adrese IPv4 din clasele private, nerutabile Internet, conform RFC 1918.

3. Este interzisa folosirea altor adrese IPv4 in afar3 de cele alocate de catre DGICD. in cazul in care se
constata utilizarea altor adrese decat cele asignate explicit unui Serviciu, Departament sau
Facultate, DGICD va lua masuri pentru blocarea accesului la retea a echipamentelor respective.

4. Serviciul de alocare dinamicd pentru adresele IPv4 (DHCP, BOOTP) este implementat de catre
DGICD. Este strict interzisa instalarea, configurare si punerea in functiune a unui serviciu informatic
de acest gen, sau a oricdrui alt sistem care realizeaza alocarea de adrese IP in cadrul unui segment
de retea al RCD fara aprobarea in prealabil de catre DGICD.

5. Fiecare Serviciu, Departament si Facultate primeste un segment IPv4 cu o masca de retea pe 24 de
biti. Tn cazurile in care aceastd alocare se dovedeste a fi insuficientd pentru a acoperi necesarul de
conectivitate Tn zona respectiva de retea se pot folosi masti de retea cu lungimi de 22 sau 23 de biti.
Alegerea acestor masti de retea se realizeazda de catre DGICD la solicitarea Serviciului,
Departamentului sau Facultatii respective.

6. Alocarea adreselor IPv4 in cadrul unui segment destinat unui Serviciu, Departament sau Facultate
trebuie sa respecte una din urmatoarele scheme de adresare (aceste scheme sunt ilustrate pentru
0 masca de retea de lungime de 24 de biti):

a. Schemanr. 1:
i. Adrese 1-—8:rezervate pentru administrare
ii. Adrese 9—128: disponibile pentru alocare manuala
iii. Adrese 129 -209: alocare dinamica
iv. Adrese 210 - 249: alocare dinamica pentru dispozitivele de telefonie IP
v. Adrese 250 — 254: rezervate pentru administrare
b. Schema nr. 2:
i. Adrese 1-8:rezervate pentru administrare
ii. Adrese 9-30 : disponibile pentru alocare manuala
iii. Adrese 31 -209: alocare dinamica
iv. Adrese 210 —249: alocare dinamica pentru dispozitivele de telefonie IP
v. Adrese 250 —254: rezervate pentru administrare
Se recomanda folosirea schemei nr. 1 de adresare pentru situatiile Tn care un Serviciu,
Departament sau Facultate doreste sa foloseasca o adresare IPv4 fixa (prin configurari manuale) a
majoritatii sistemelor de calcul pe care le exploateaza. Se recomanda folosirea schemei nr. 2 de
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adresare pentru Serviciile, Departamentele sau Facultatile care doresc sa aiba un spatiu mai mare
de adrese disponibile pentru adresare dinamica (configurarea automata a sistemelor conectate).

7. Adresele IPv4 folosite in cadrul adresarii fixe (prin configurare manuald) se vor gestiona in cadrul
fiecarui Serviciu, Departament sau Facultate de catre Responsabilul cu functionarea RCD nivel
Departamental (RRCDD).

8. Adresele IPv4 publice pe care le foloseste institutia vor fi gestionate n totalitate de catre DGICD.

9. Adresele IPv4 publice nu se aloca decat in cadrul unor segmente de retea sigure, securizate prin
metode fizice si logice. Utilizarea adreselor IPv4 publice trebuie sa fie monitorizata de catre DGICD
si trebuie mentinuta lista cu alocarile efectuate.
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